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Dessa villkor géller anvandning av resurser och tjanster vid de berakningscentrum som
ar knutna till Nationell akademisk infrastruktur for superdatorer i Sverige (NAISS),
inklusive resurser och tjanster som inte finansieras av NAISS.

Allmant

Ordet centrum avser i detta dokument ett svenskt, akademiskt berdkningscentrum knutet till
NAISS. Ordet projekt avser en tilldelning av resurser eller tjanster, sdésom berakningstid och
lagringsutrymme. Varje tilldelning har ett projektnamn, som kan vara baserat pa ett
diarienummer. Villkoren i detta dokument maste accepteras for att erhalla ett anvandarkonto
och fa tillgang till resurser och tjanster vid ett centrum.

Tillgang

| normalfallet krdvs medlemskap i ett eller flera projekt for att fa tillgang till ett centrums
resurser och tjanster via ett anvandarkonto. Medlemskap i projekt ges av en projektledare
eller stallforetradande projektledare. For att fa tillgang till ett centrums resurser och tjanster

utan attvara medlem i projekt kravs sarskilt tillstdnd. Detta galler dven for att ge tredje part
tillgang, till exempel via grid- eller molntjanster.

Anvandarkonto
Ett anvandarkonto ar strikt personligt och farinteanvandas av ndagon annan an anvandaren

sjalv. Det ar alltsa inte tillatet att lamna ut access till ndgon annan eller att anvanda nagon
annans accessinformation.

Lésenord

Alla |6senord ska hallas hemliga och hanteras pa ett sdkert satt sa att andra inte kan fa
tillgang till dem. Det innebér att de inte bor skrivas i klartext och om de lagras elektroniskt
ska de skyddas av ytterligare ett lager av kryptering och |6senord.

Losenord ska bytas omgaende vid misstanke att ndgon kan ha fatt kdnnedom om dem.

Losenord ska vara unika och dar det ar mojligt vara olika for olika centra och system.

Nycklar, certifikat och andra medel for autentisering ska hanteras lika sékert som |6senord.



Anslutning

For anvandning av ett centrums resurser och tjanster skal anslutning ske med en saker
metod, som rekommenderas av centrumet.

Anslutning far endast ske fran en dator som haller en god sakerhetsniva, det vill sdga datorn
ska hallas uppdaterad och farinte innehalla virus, trojaner eller annan skadlig programvara.

Anslutning far inte ske fran ett land dar Sverige har exportrestriktioner for varor och teknik,
inklusive programvaror.

Anvandning

Centrumets resurser och tjanster far endast anvandas for verksamhet som aktuellt projekt
tilldelats resurser for.

Hansyn

Manga resurser delas mellan flera anvandare. Vid anvandningen maste hansyn tas till de
andra anvandarna av resursen.

Instruktioner fran personer som representerar centrumet eller den organisation som gjort
tilldelningen maste efterféljas.

Tillkdnnagivande

All anvandning av ett centrums resurser och tjanster ska tillkdnnages pa ett lampligt satt. | de
fall anvéandningen leder till publicering ska erkannande ges i varje publikation som foljer av
anvandningen, enligt den mall som medféljer beslut om resurstilldelning.

Utgangna projekt

Projekt har en begransad livslangd. Centrum raderar all data pa lagringsutrymmen knutna till
utgangna projekt efter en vantetid om 90 dagar. Centrum har dven ratt att ta bort
anvandarkonto, och tillhérande data, fér anvandare som inte langre tillhor nagot giltigt
projekt efter en vantetid om sex manader.

Uppfdljning och paféljder
Centra forbehaller sig ratten att 6vervaka och logga all anvandning av och access till de
resurser och tjanster man tillhandahaller, detta i syfte att framja sdkerheten och att

kontrollera efterlevnad av villkor.

Anvandare som upptacker eller misstanker sakerhetsbrister eller missbruk ska omgaende
rapportera detta till ber6rda centra.



Anvandare och anvandarkonton som ar under utredning for regelovertradelse kan tillfalligt
stangas av med omedelbar verkan.

Beroende pa dvertradelsens art och tidigare forseelser kan atgarder mot en anvandare som
befunnits bryta mot reglerna innebaéra allt fran en tillrattavisning till ett aterkallande av
tillgang till alla centras resurser och tjanster.

Misstanke om lagbrott kan medféra polisanmalan. Andra rattsliga atgarder, sasom
skadestandstalan, kan ocksa vidtas.

Ovrigt

Vid anvandning av resurser vid ett specifikt centrum ska lokala regler och villkor féljas, se
foljande lankar for detaljer.
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